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WYKONAWCY

Na podstawie art. 38 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych
(Dz. U. z 2015 r., poz. 2164, z p6zn. zm.) w zwiazku z zapytaniami do specyfikacji istotnych
warunkow zaméwienia na wykonanie zadania pn. ,,Wykonanie zdjeé lotniczych oraz ortofotomapy
dla celow projektu ,e-Geodezja cyfrowy zasob geodezyjny wojewodztwa Iubelskiego”,
Zarzad Powiatu w Lublinie uprzejmie informuje:

Pyt. 1.

Czy w zwiagzku z ponizszymi zapisami zalaczonej Instrukcji Bezpieczenstwa Przemystowego:

4. Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu uwierzytelniong kopie swiadectwa
bezpieczenstwa przemystowego, o ktorym mowa w pkt. 3 oraz wykaz osob biorgcych udzial
W wykonaniu zdje¢ lotniczych terenow zamknigtych, o ktorych mowa w pkt 1. W przypadku
wykonywania zamowienia przez kilku Wykonawcow (dziatajgcych np. w ramach konsorcjum) warunek
posiadania Swiadectwa bezpieczehistwa przemystowego, o ktorym mowa powyzej, dotyczy tych
Wykonawcow, ktorzy bedg przetwarzali informacje dla terenow zamknietych zawierajgcych obiekty,
dla ktorych wiasciwe organy nadaty klauzule tajnosci.

oraz stanowiska Departamentu Spraw Obronnych Gtéwnego Urzedu Geodezji i Kartografii,

nalezy rozumie¢ iz uprawnienia wymienione w SIWZ pkt. 5.3.1. musi posiada¢ Wykonawca
aw przypadku konsorcjum - cztonek konsorcjum odpowiadajacy i bezposrednio realizujacy czegsé
projektu zwigzang z przygotowaniem, wykonaniem nalotu i przetworzeniem zdjgé lotniczych do
postaci jawnej a wiec podmiot dysponujacy wiedza, doswiadczeniem, personelem i wyposazeniem
umozliwiajacym zapewnienie wlasciwego poziomu bezpieczenstwa pozyskanych danych niejawnych?
Naszym zdaniem tylko podmiot bezposrednio wykonujacy zdjecia lotnicze i ich przetworzenie posiada
certyfikowany przez Agencje Bezpieczenstwa Przemystowego system teleinformatyczny wyposazony
w specjalistyczne oprogramowanie zwigzane z typem wykorzystywanej kamery lotniczej
umozliwiajace ich przetworzenie i odtajnienie gwarantuje wlasciwy poziom ochrony informacji
niejawnych.

Odp. Zamawiajacy wyjasnia, iz uprawnienia wymienione w SIWZ pkt. 5.3.1. musi posiadaé
Wykonawca aw przypadku konsorcjum - czilonek konsorcjum odpowiadajacy i bezposrednio
realizujacy czes¢ projektu zwigzang z przygotowaniem, wykonaniem nalotu i przetworzeniem zdjec
lotniczych do postaci jawnej a wigc podmiot dysponujacy wiedzg, do$wiadczeniem, personelem
i wyposazeniem umozliwiajacym zapewnienie wlasciwego poziomu bezpieczenstwa pozyskanych
danych niejawnych.

Zapis punktu 4. Instrukcji Bezpieczenstwa Przemystowego w zdaniu drugim odnosi si¢ do sytuacji,
gdy np. dwoéch czlonkéw konsorcjum bedzie bezposrednio realizowato zadania polegajace na
wykonaniu nalotu i przetworzeniu zdje¢ lotniczych do postaci jawnej — wtedy kazdy z nich powinien
posiada¢ aktualne Swiadectwo Bezpieczenstwa Przemystowego stopnia I.

Pyt. 2

W zwiazku z wystgpowaniem na terenie obszaru opracowania obiektow niejawnych o klauzuli
»Tajne" Zamawiajacy w punkcie 5.3.1 SIWZ wymaga od wykonawcoéw przedstawienia w ofercie
aktualnego Swiadectwa Bezpieczenstwa Przemystowego stopnia I. Chcieliby$my zwroci¢ uwage, ze
samo posiadanie wyzej wspomnianego Swiadectwa Bezpieczenstwa, nie stanowi pelnego
zabezpieczenia mozliwosci realizacji zamowienia zgodnie z wymogami zawartymi w Ustawie
o0 ochronie informacji niejawnych (Dz. U. 2010 nr 182 poz. 1228 z pdézniejszymi zmianami). Zgodnie
z zapisami ustawy dane niejawne o klauzuli ,.tajne" musza by¢ przetwarzane w kancelarii tajnej (Art. 8
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pkt 2), w ktorej uzytkowany jest system teleinformatyczny posiadajacy Swiadectwo Akredytaciji
Bezpieczenstwa Systemu Teleinformatycznego.

Samo posiadanie akredytowanego systemu teleinformatycznego nie daje gwarancji mozliwosci
odtajnienia zdje¢ lotniczych zgodnie z prawem. Powodowane jest to koniecznos$cig uzywania
dedykowanego oprogramowania w procesie przetwarzania surowych zdje¢ lotniczych wykonanych
wielkoformatowymi kamerami cyfrowymi. Oprogramowanie takie, dostosowane jest do konkretnych
modeli kamer i aby mogto by¢ wykorzystane powinno by¢ zainstalowane, w co najmniej jednej stacji
roboczej, stanowigcych elementem akredytowanego systemu teleinformatycznego.

Wykaz oprogramowania zainstalowanego na stacjach roboczych akredytowanego systemu
teleinformatycznego stanowi element dokumentu Szczegélne Wymagania Bezpieczenstwa (SWB),
ktéry jest podstawag akredytacji systemu teleinformatycznego. Brak oprogramowania dedykowanego
konkretnej kamerze uniemozliwi przetworzenie i odtajnienie zdje¢, w zwiazku z czym niemozliwa
bedzie realizacja projektu zgodnie z prawem.

Zgodnie z tym zwracamy si¢ z prosbg o doprecyzowanie wymagan zdolno$ci technicznej w celu
wykonania zamdwienia publicznego o nastgpujacy zapis:

Dysponuje, co najmniej jedng stacjg robocza, stanowigca element akredytowanego systemu
teleinformatycznego, na ktorej przetwarza¢ mozna dane o klauzuli ,tajne™ oraz, na ktorej
zainstalowano oprogramowanie umozliwiajace przetwarzanie surowych zdje¢ lotniczych wykonanych,
co najmniej jedna z kamer wykazanych w ramach spetnienia wymagan zawartych w punkcie 5.3.3.
podpunkt b. Po$wiadczeniem spetnienia powyzszego warunku bedzie przedstawienie wyciagu ze
Szczegblnych Wymagan  Bezpieczenstwa akredytowanego systemu teleinformatycznego,
stanowigcego podstawe wydania Swiadectwa Akredytacji Bezpieczenstwa tego systemu zawierajace,
co najmniej jedng stacj¢ komputerowa z zainstalowanym oprogramowaniem do przetwarzania
surowych zdjec¢ lotniczych.

Przedstawiona powyzej interpretacja zgodna jest z wytycznymi przedstawianymi w trakcie spotkan
roboczych przez Departament Spraw Obronnych oraz Ochrony Informacji Niejawnych w Gtownym
Urzedzie Geodezji i Kartografii.

Odp. Zamawiajacy wyjasnia, ze w zwigzku z pismem Glownego Urzedu Geodezji i Kartografii z dnia
27 stycznia 2017 r. oraz w nastepstwie przeprowadzonego w dniu 2 lutego 2017 r. w GUGIK
spotkania, powziat informacje, ze w granicach wojewddztwa lubelskiego wystepuja tereny zamknigte
zawierajace obiekty, o ktorych informacjom wilasciwe orany nadaly klauzule tajnosci. Najwyzsza
klauzula tajnosci jaka nadano tym informacjom jest klauzula ,,poufne”.

W zwigzku z powyzszym Zamawiajacy dokonal zmiany punkcie 5.3.1 SIWZ — Wykonawca
powinien wykazac, ze posiada uprawnienia do dostepu i przetwarzania informacji niejawnych, ktérym
nadano co najmniej klauzule ,poufne” potwierdzone aktualnym Swiadectwem Bezpieczenstwa
Przemystowego stopnia I.

Posiadanie przez Wykonawce Swiadectwa Bezpieczenstwa Przemystowego stopnia I potwierdza,
zgodnie z art. 55 ust. 1 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U. z 2016 poz. 1167), pelna zdolnos¢ przedsiebiorcy do ochrony informacji niejawnych o klauzuli
»poufne” lub wyzszej.

Rozwiazania techniczne i technologiczne niezbedne do przetwarzania zdjg¢ lotniczych leza po
stronie Wykonawca i Zamawiajacy nie przewiduje modyfikacji SIWZ w tym zakresie.

Jednoczes$nie na podstawie art. 38 ust. 4 ww. ustawy Prawo zamowien publicznych, w zwigzku ze
zmiang opisu przedmiotu zamdwienia, ulegaja zmianie zapisy zalacznika nr 11 — we wzorze umowy
dlacz. I idlacz. Il w§2ust. 2 punkty 3 i 4 otrzymujg brzmienie:

»3) Aktualizacja numerycznego modelu terenu (NMT) w ukladzie wspolrzgdnych PL-1992,
Kronsztadt 86.

4) Opracowanie cyfrowej ortofotomapy z pikselem terenowym nie wiekszym niz 0,07 m w uktadzie
wspOtrzednych PL-1992 i PL-2000 w kolorystyce RGB.”

Starosta Lubelski
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