Zat. nr 6 do SIWZ Wykonanie zdje¢ lotniczych oraz ortofotomapy dla celow projektu ,,e-Geodezja — cyfrowy
zasob geodezyjny wojewodztwa lubelskiego”

Instrukcja Bezpieczenstwa Przemystowego

na "Wykonanie zdje¢¢ lotniczych oraz ortofotomapy dla catego wojewodztwa lubelskiego™ dla
obszaru o pow. ok. 25 tys. km2:

1.

6.

Niniejsza instrukcja dotyczy czynnosci zwigzanych z wykonywaniem cyfrowych zdje¢ lotniczych
terendéw zamknigtych w rozumieniu ustawy z dnia 17 maja 1989 r. - Prawo geodezyjne
i kartograficzne (tekst jednolity Dz. U. z 2016 r., poz. 1629), ktorym wiasciwe organy nadaty
status terendw zamknietych, a informacjom o obiektach polozonych na tych terenach nadatly
stosowne klauzule tajnosci.

Wykonawca umowy musi posiada¢ zdolno$¢ do ochrony informacji niejawnych zwigzanych z jej
realizacja, w szczego6lnosci do ochrony dokumentéw, materiatow i informatycznych nos$nikow
danych zawierajacych informacje o obiektach, o ktorych mowa w pkt. 1 zgodnie z przepisami
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity Dz. U.
22016 r., poz. 1167) zwanej dalej ustawa.

Dokumentem potwierdzajacym zdolnos¢ Wykonawcy do wykonywania cyfrowych zdjec
lotniczych terenéw zamknietych, o ktorych mowa w pkt. 1 oraz przetwarzania ich we wilasnych
systemach informatycznych jest odpowiednie $wiadectwo bezpieczenstwa przemystowego,
0 ktorym mowa w art. 55 ust. 1 pkt 1 ustawy.

Wykonawca zobowigzany jest przedstawi¢ Zamawiajacemu uwierzytelniong kopig $wiadectwa
bezpieczenstwa przemystowego, o ktérym mowa w pkt. 3 oraz wykaz osob bioragcych udzial
w wykonaniu zdje¢ lotniczych terenow zamknigtych, o ktorych mowa w pkt 1. W przypadku
wykonywania zamowienia przez kilku Wykonawcow (dziatajacych np. w ramach konsorcjum)
warunek posiadania §wiadectwa bezpieczenstwa przemystowego, o ktorym mowa powyzej,
dotyczy tych Wykonawcow, ktorzy beda przetwarzali informacje dla terenow zamknigtych
zawierajacych obiekty, dla ktorych whasciwe organy nadaty klauzule tajnosci.

Wykonawca w okresie waznosci $wiadectwa bezpieczenstwa przemystowego, ma obowigzek
informowania w terminie 30 dni ABW o:

a. zmianach danych zawartych w kwestionariuszu, ogloszeniu upadtosci, likwidacji lub
rozwiazaniu jednostki organizacyjnej albo innej formie zakonczenia przez nig
dziatalno$ci, wypowiedzeniu umowy oraz zakonczeniu wykonania umowy,

b. zawarciu umowy zwigzanej z dostgpem do informacji niejawnych o klauzuli ,,poufne" lub
wyzszej, ze szczegdlnym uwzglednieniem nazwy i adresu jednostki organizacyjnej
zawierajacej umowe, przedmiotu umowy oraz najwyzszej klauzuli tajnosci informac;ji
niejawnych, do ktorych dostgp bedzie wiazat si¢ z wykonaniem umowy,
wypowiedzeniu jej wykonania,

C. zawarciu umowy z podwykonawca, zwigzanej z dostgpem do informacji niejawnych
0 klauzuli ,,poufne" lub wyzszej, wypowiedzeniu tej umowy oraz zakonczeniu jej
wykonania (jezeli umowa przewiduje korzystanie z podwykonawcow).

Niezwtocznie informowac pelnomocnika ds. ochrony informacji niejawnych Zamawiajacego 0:

a. zmianach w systemie ochrony informacji niejawnych,

b. zmianach o0sob wykonujacych zadania zwigzane z wykonaniem fotogrametrycznych
zdje¢ lotniczych terendw zamknietych o ktorych mowa w §2 rozporzadzenia' oraz
przetwarzaniem zdje¢ do postaci jawnej w celu wykonania cyfrowej ortofotomapy,

C. potrzebie zawarcia z podwykonawcg umowy zwigzanej z dostepem do informacji
niejawnych,

d. rozpoczgciu i zakonczeniu zdje¢ nad obszarami obejmujacymi tereny zamknigte.

! Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 22 grudnia 2011 r. w sprawie rodzajéw materiatow

geodezyjnych i kartograficznych, ktére podlegaja ochronie zgodnie z przepisami o ochronie informacji
niejawnych (Dz. U. nr 299 poz. 1772).
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Nadzér nad przestrzeganiem przepisdw ustawy o ochronie informacji niejawnych w zakresie
realizacji umowy przez Wykonawce prowadzi pelnomocnik ds. ochrony informacji niejawnych
Zamawiajgcego.

Lokalizacja terenéw zamknigtych, o ktorych mowa w pkt. 1, bedzie wskazywana przez
pelnomocnika ds. ochrony informacji niejawnych Gloéwnego Geodety Kraju, na wniosek
Wykonawcy.

Wykonawca spelniajacy warunki, o ktorych mowa w pkt. 3 moze wykonywac zdjecia lotnicze
kamerg cyfrowa i samodzielnie realizowa¢ proces technologiczny zwigzany z tworzeniem
ortofotomapy. Maskowanie obiektow o ktérych mowa w pkt 1 realizuje zgodnie z Procedurami
Bezpiecznej Eksploatacji dla posiadanego systemu teleinformatycznego, po wczesniejszym
uzgodnieniu sposobu z pelnomocnikiem ds. ochrony informacji niejawnych Gtéwnego Geodety
Kraju.

Kontrole poprawnosci wykonania finalnego produktu pod wzgledem ochrony informacji
niejawnych wykona petnomocnik Gtownego Geodety Kraju ds. ochrony informacji niejawnych.

Materiatami podlegajacymi ochronie, w przypadku kamery cyfrowej beda nosniki pamieci kamery
cyfrowej zawierajace cyfrowy nie przetworzony obraz obiektow.

Organizacje¢ ochrony informacji niejawnych oraz wymagane przepisami zabezpieczenie
materialow niejawnych wymienionych w pkt. 11), w trakcie wykonywania prac fotolotniczych,
transportu do kancelarii tajnej Wykonawcy oraz przetwarzania w systemach teleinformatycznych
zapewnia Pelnomocnik Wykonawcy.

W przypadku awaryjnego ladowania samolotu w miejscu nieprzewidzianym w planie nalotu,
personel samolotu organizuje ochrong materiatdw niejawnych do czasu przybycia Pelnomocnika z
konwojentami. Materialy wymienione w pkt. 11) nie moga pozostawac bez ochrony w samolocie,
na lotnisku, ani w Zadnym innym miejscu i czasie.

W przypadku zaginigcia niejawnego materiatu, pelnomocnik ds. ochrony informacji niejawnych
Wykonawey musi niezwlocznie powiadomi¢ o tym fakcie Agencje Bezpieczenstwa
Wewngtrznego oraz pelnomocnika ochrony Zamawiajacego, a takze zabezpieczy¢ $lady dziatania,
ktére byly zwigzane ze zdarzeniem.

Wykonawca nie otrzymuje od Zleceniodawcy zadnych dokumentéw niejawnych zwigzanych
z realizacja umowy.

Prace fotolotnicze nad terenami zamknigtymi wolnymi od obiektow, o ktorych mowa w pkt. 1,
moga by¢ realizowane na zasadach ogdlnych.

Kontrolg stanu przestrzegania przez Wykonawce przepisOw o ochronie informacji niejawnych
zwigzanej z realizacja umowy prowadza:

a. Pelnomocnik ds. ochrony informacji niejawnych Zamawiajacego, na podstawie art. 71 ust. 3
ustawy,

b. Agencja Bezpieczenstwa Wewnetrznego, na podstawie art. 12 ustawy.

Wykonawca zobowigzuje si¢ do spelnienia wymagan okreslonych w niniejszej instrukcji
bezpieczenstwa przemystowego.

Nieprzestrzeganie przepisow ustawy o ochronie informacji niejawnych oraz niniejszej instrukcji bezpieczenstwa
przemystowego grozi konsekwencjami okre§lonymi w art. 265, art. 266, art. 268, art. 268a oraz art. 269 ustawy z
dnia 6 czerwca 1997r. Kodeks karny (Dz. U. z 2016 r. poz. 1137)
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